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“We Care For Your Business Security”



Warriors Defender FIM es una sélida solucion de cortafuego, filtrado de
Contenido y Limpieza de Mail, facil de utilizar y econémica para empresas
pequenas y medianas.

Warriors Defender FIM es un solucién de hardware o software y que inte-
gra al Warriors Defender Firewall, Warriors Defender Internet y al Warriors
Defender Mail en un solo producto y pretende ocupar un lugar importante
entre las empresas pequerias y medianas.

Warriors Defender FIM ofrece:

(ortafuego

Filtrado de Contenido
Control de Usuarios
Limpiado de Correo Internet




Solucion Completa:

Firewall Sequridad

Prohibicion de servicio

Andlisis de intencion

Blogueo de Ataques Spoofing

Blogueo de Ataques del puerto HTTP, HTTPS, FTPy FTPS
Bloqueo de Ataques del puerto 25 SMTP

Lista de blogueo paginas y direcciones IP
Andlisis de Spyware y Malware

Andlisis de antivirus

Lista de bloqueo de IP

Andlisis Resolucion Inversa

Andlisis de Spam

Andlisis de correo no deseado por la empresa
Andlisis de correo no deseados por los usuarios
Reglas definidas por la empresa

Listas Blancas y Negras de correo electronico

Warriors Defender FIM combina medidas preventivas para formar una completa solucion
contra ataques, virus y software espias.



Diagrama de operacion Warriors Defender FIM
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Warriors Defender FIM crear un punto de control de la entrada y salida de trafico de una red.

Warriors Defender FIM abarca mds dmbitos y mds niveles de trabajo y proteccion, no sélo permite el filtrado del tréfico de
datos a los niveles de paquetes, circuitos y aplicaciones, sino que también admite la denominada inspeccion global de
paquetes, es decir, la posibilidad de examinar los datos que pasan por €l en el contexto de su protocolo y del estado de la
conexion.

Warriors Defender FIM bloquea el software espia. Permite la proteccion antivirus para el trafico de Intemet, incluyendo los
datos recibidos a través de webmail. Warriors Defender Internet ofrecen proteccion antivirus para el trafico HTTP y FTP. Permite
la deteccion, prevencion y alerta de varios tipos de ataques, incluidos los ataques fuera de banda (por ejemplo, WinNuke), el
ping de la muerte, los ataques Land y las bombas UDP (User Datagram Protocol o Protocolo de datagramas de usuario)



Customisable

Warriors Defender FIM es facil de instalar, el administrador del sistema utiliza una interfaz web para el control y el
mantenimiento en forma remota.

Warriors Defender FIM - se actualiza constantemente con las tltimas definiciones de Ataques y de antivirus, de modo

que el mantenimiento de la unidad es minimo y se eliminan los gastos administrativos. Las actualizaciones son
provistas por Dscorp.

(aracteristicas

Warriors Defender FIM estd disefiado para proteger su red con sequridad perimetral completa, contra el software espia, contra contenido
web inapropiado, Spam y Virus. Warriors Defender FIM previene los ataques con:

. Firewall Sequridad. Warriors Defender FIM bloquea sitios web de software espia, bloguea contenido ofensivo o inapropiado
mediante el cumplimiento de politicas de tipo empresarial.

. Filtrado de contenido. Warriors Defender FIM bloquea sitios web de software espia, bloquea contenido ofensivo o inapropiado
mediante el cumplimiento de politicas de tipo empresarial.

. Descargas de Spyware, Malware y virus. Warriors Defender FIM bloquea el software espia instalado sin el conocimiento ni el

consentimiento del usuario, conocido como instalaciones o descargas no deseadas. Warriors Defender Intemet protege ademds
su red mediante el bloqueo de todas las descargas de virus.

. Deteccion y bloqueo de actividades de software espia. Warriors Defender FIM garantiza la sequridad de la organizacion mediante
la deteccion del acceso del software espia a Internet, el bloqueo y la notificacion al administrador.
. Proteccién contra correo Spam. Los algoritmos y métodos que utiliza Warriors Defender FIM son los mds completos en cuanto a

la deteccion y el filtrado de correo no deseado. Warriors Defender FIM posee un algoritmo especial de umbrales que permiten
manejar de forma ideal los falsos positivos.

. Proteccion antivirus. Mediante la utilizacion de 5 motores de detencidn de virus, los motores de antivirus incluidos en Warriors
Defender FIM ofrecen una proteccién completa contra los virus.

. Proteccion contra suplantacion de dominio. Esta tecnologia evita el uso de suplantacién del dominio en correos electronicos.

. Proteccion contra "Phishing" (estafas electronicas) Warriors Defender FIM brinda una proteccidn contra esquemas "phishing"
que se utilizan con frecuencia para obtener informacién confidencial sobre una organizacion o sobre usuarios individuales.

. Proteccion contra el software que roban Informacion. Warriors Defender FIM analiza todos los archivos adjuntos y se detectan y
eliminan de inmediato los archivos ejecutables de software espia.

. Proteccion contra ataques de negacion de servicio, utiliza controles de tasa, para detener los ataques de negacion de servicio y

los ataques de correo no deseado basados en diccionarios. Estos sistemas de control de tasa son automaticos.



Administracion Centralizada

Warriors Defender FIM presenta una interfaz web, de administracion fdcil y remota. Esta interfaz web le permite
definir, administrar y controlar politicas empresariales desde un lugar local o remoto.

. Warriors Defender Updates. Warriors Defender FIM posee un sistema de actualizacién automdtica de
mejoras con reglas de algoritmos. Estas actualizaciones no requieren administracion y garantizan que su
red posea proteccion integral.

Informes graficos Warriors Defender FIM genera informes graficos que proporcionan visibilidad de la
0rganizacion para correcto manejo del riesgo.

Caracteristicas de adaptabilidad

Los modelos Warriors Defender FIM  se disefaron para satisfacer las necesidades de la pequefia y
median empresa. Todos los modelos ofrecen toda la escalabilidad, redundancia y tolerancia
necesarias para la implementacion en gran escala a un precio econémico.

Fdcil integracidn con redes existentes Warriors Defender FIM se integra a cualquier infrae
structura informdtica sin importar su diversidad geografica o lgica.

Escalabilidad Warriors Defender FIM se pueden agrupar varios modelos para lograr una
escalabilidad, redundancia y tolerancia de fallas automaticas..

Integracién de LDAP y Microsoft Active Directory. Warriors Defender FIM se integra al
servidor de dominio para permitir un registro simple y la verificacién del destinatario.



Warriors Defender FIM

Modelo

Caracteristicas 2100

Capacidad de usuarios 200
Firewall

Sistema Operativo Linux
Antivirus Online
Bloqueo de sitios Web

Bloqueo de Descargas Peligrosas
Notificacién de Paginas Infectadas
Bloqueo de Mensajeria Instantanea
Bloqueo por usuarios o grupos

Compatibilidad con todos
los servidores de correo electronico

Bloqueo de Correo No Deseado
Administracion Remota

Cache Web

Bloqueo de Ataques

Ingenieria de Seguridad

I

LDAP
NAT

Administracion Remota
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