
“We Care For Your Business Security”



Warriors Defender Firewall es una sólida solución de cortafuego y control, 
fácil de utilizar y económica para empresas de cualquier tamaño. 
Warriors Defender Firewall es un elemento de hardware o software 
utilizado para proteger  su empresa y prevenir algunas conexiones prohibi-
das según las políticas de red que se hayan de�nido en función de las 
necesidades de la organización.

Warriors  Defender Firewall ofrece:

• Cortafuego entre Redes
• Filtrado de  Servicios.
• Detiene los ataques directos
• VPN´s
• IDS 



• Firewall Seguridad
• Prohibición de servicio  
• Análisis de intención 
• Bloqueo de Ataques 
• Ingeniería de Seguridad
• Reglas de Seguridad
• Integridad de la Información
• VPN´s
• IDS 
• Inspección de aplicación

Warriors Defender Firewall  brinda seguridad en las comunicaciones de su red interna y 
externa. 

Solución Completa:



Diagrama de operación Warriors Defender Firewall

Warriors Defender Firewall crea puntos de control de la entrada y salida de trá�co entre redes.

Warriors Defender Firewall abarca más ámbitos y más niveles de trabajo y protección,  no sólo permite el �ltrado del trá�co 
de datos a los niveles de paquetes, circuitos y aplicaciones, sino que también admite la denominada inspección global de 
paquetes, es decir, la posibilidad de examinar los datos que pasan por él en el contexto de su protocolo y del estado de la 
conexión. 

Warriors Defender Firewall es un Cortafuego de capa de Red y Filtro de paquetes que funciona al nivel de la red de protocolos 
capa 3,  como �ltro de paquetes IP. Warriors Defender Firewall permite �ltrados según campos de nivel de transporte nivel 4, 
como el puerto origen y destino, o a nivel de enlace de datos nivel 2.



Warriors Defender Firewall  es fácil de instalar, el administrador del sistema utiliza una interfaz web  para el control y 
el mantenimiento en forma remota.

Warriors Defender Firewall se actualiza constantemente con las últimas de�niciones de  Ataques, de modo que el 
mantenimiento de la unidad es mínimo y se eliminan los gastos administrativos. Las actualizaciones son provistas por 
Dscorp.

Customisable

Warriors Defender Firewall está diseñado para proteger su red con seguridad perimetral, contra ataques de puertos o negación de 
servicios. Warriors Defender Firewall  combina medidas preventivas, reactivas y proactivas para formar una completa solución contra  
ataques con las siguientes características: 
• Protección contra ataques de negación de servicio. Warriors Defender Firewall utiliza controles de tasa, para detener los 
ataques de negación de servicio y  ataques  basados en diccionarios
• Análisis de Intención. Warriors Defender Firewall  garantiza la seguridad de la organización mediante la detección del acceso 
y análisis de la intención, generando  bloqueos y la noti�cación al administrador en caso de ser necesarios
•  IDS. Warriors Defender Firewall posee un análisis pormenorizado del tráfico de red, el cual al entrar al analizador es 
comparado con �rmas de ataques conocidos, o comportamientos sospechosos, como puede ser el escaneo de puertos, paquetes 
malformados, etc. Al estar trabajando en conjunto con el �rewall se convierten en una herramienta muy poderosa ya que se une la 
inteligencia del IDS. El IDS analiza los paquetes en el tráfico de la red, revisa el contenido y su comportamiento y con el poder de 
bloqueo del �rewall es posible detener los paquetes con contenido malicioso
• VPN’s. Warriors Defender Firewall brinda la facilidad de establecer un túnel entre la PC cliente y el Warriors Defender Firewall 
que le permite acceder a su red local como si estuviera físicamente dentro.

Características Técnicas



Warriors Defender Firewall  presenta una interfaz web, de administración  fácil y remota. Ésta interfaz web le 
permite de�nir, administrar y controlar políticas empresariales desde un lugar local o remoto.

• Warriors Defender Updates. Warriors Defender Firewall posee un sistema de  actualización automática de  
 mejoras con reglas de algoritmos. Estas actualizaciones no requieren administración y  garantizan que su  
 red posea protección integral
• Informes gráficos. Warriors Defender Firewall genera informes gráficos que proporcionan visibilidad de la  
 organización para correcto manejo del riesgo

Administración Centralizada

Características  de adaptabilidad

Los modelos  Warriors Defender Firewall  se diseñaron para satisfacer las necesidades de toda clase 
de empresas. Todos los  modelos ofrecen toda la escalabilidad, redundancia y tolerancia necesarias 
para la implementación en gran escala a un precio económico. 

• Fácil integración con redes existentes Warriors Defender Firewall  se integra a cualquier  
 infraestructura informática sin importar su diversidad geográfica o lógica.
• Escalabilidad Warriors Defender Firewall   se pueden agrupar varios modelos para lograr  
 una escalabilidad, redundancia y tolerancia de fallas automáticas..
• Integración de LDAP y Microsoft Active Directory. Warriors Defender Firewall  se integra  
  al servidor de dominio para  permitir un registro simple y la verificación del destinatario. 



Caracteristicas

Capacidad de usuarios

Firewall

Sistema Operativo Linux

IDS

Bloqueo de Ataques

Ingenieria de Seguridad

VPN’s

LDAP

NAT

Administración Remota

Modelo 
1000

1000

Modelo 
1100

<1000

Warriors Defender Firewall
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