Warriors

“We Care For Your Business Security”



Warriors Defender Mail es una solucion integrada de hardware y software
que brinda sequridad total para los servidores de correo en la empresa de
cualquier tamao.

Esta aplicacion combina las tecnologias avanzadas de la filtracion de
contenidos, ofreciendo una proteccion pro-activa del trafico de mensajes
contra los Spam, virus, Phishing, Troyanos, Gusanos u otros codigos poten-
cialmente dafinos.

Alintegrar una tecnologia Unica ofrece soluciones eficaces, es un producto
accesible y facil de usar, ademds de proporcionar estadisticas diarias,
semanales 0 mensuales sequn los requerimientos del cliente.

Warriors Defender Mail ofrece:

Proteccion contra Spam

Proteccion antivirus

Proteccion contra correo no deseado

Proteccién contra“Phishing”

Proteccién contra Software espia

Proteccién contra ataques de negacion de servicio



Proteccion

Warriors Defender Mail brinda proteccion integral contra las amenazas provenientes
de correos electronicos, ademads protege y optimiza el rendimiento de su servidor de
correo electronico:

« Proteccion contra correo Spam: Los algoritmos y métodos que utiliza Warriors
Defender Mail son los mds completos en cuanto a la deteccion y el filtrado de correo
no deseado. Warriors Defender Mail posee un algoritmo especial de umbrales que
permiten manejar de forma ideal los falsos positivos.

- Proteccion antivirus: Mediante la utilizacion de 5 motores de detencion de virus
Warriors Defender Mail ofrece una proteccion completa contra los virus.

« Proteccion contra suplantacion de dominio: Esta tecnologia evita el uso de suplan-
tacion del dominio en correos electronicos.

» Proteccion contra "Phishing” (estafas electronicas): Warriors Defender Mail brinda
una proteccion contra esquemas "phishing" que se utilizan con frecuencia para
obtener informacion confidencial sobre una organizacion o sobre usuarios individu-
ales.

« Proteccion contra los software que roban Informacion: Warriors Defender Mail
analiza todos los archivos adjuntos, detecta y elimina de inmediato los archivos
ejecutables de software espia.

- Proteccion contra ataques de negacion de servicio: Warriors Defender Mail utiliza
controles de tasa, para detener los ataques de negacion de servicio y los ataques de
correo no deseado basados en diccionarios. Estos sistemas de control de tasa son
automaticos.

- Proteccion en configuracion: Warriors Defender Mail bloguea diferentes tipos de
archivos
( ejemplo. Power point )



Solucion Completa:

. Firewall Sequridad
. Prohibicidn de servicio
. Andlisis de intencion

. Blogueo de Ataques del puerto 25 SMTP
. Lista de blogueo de IP

. Analisis Resolucion Inversa

. Andlisis de Spam con base de datos Cooperativas a nivel mundial.

. Andlisis de Spam Amplio Espectro

. Andlisis de Spam Heuristico

. Andlisis de Spam con filtros Bayesianos

. Andlisis de Spam con umbral de Falsos Positivos

. Andlisis de antivirus warriors con bases cooperativas con diferentes antivirus del mercado.
. Andlisis de antivirus warriors de amplio espectro.

. Andlisis de antivirus warriors con descompresion de archivos de multiples niveles
. Andlisis de antivirus warriors defender Heuristico

. Andlisis de antivirus warriors defender Bayesiano

. Andlisis firma o huella dactilar del mensaje.

. Analisis de correo no deseado por la empresa

. Andlisis de correo no deseados por los usuarios

. Reglas definidas por la empresa

. Excepciones para correos internos colocandolos en unalista blanca

. Listas Negras

. Brinda respaldo mensual de cuarenta dias para la base de datos

Warrior Defender Mail es compatible con todos los servidores de correo electronico y se
puede adaptar a cualquier empresa. Ademads es la tinica opcion que protege su servidor
de correo electrénico con 20 capas de defensa



Esquema de funcionamiento de Warriors Defender Mail
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Customisable

Warriors Defender Mail es fdcil de instalar y no es necesario modificar los sistemas de correo
electronico existentes. Una vez instalado, el administrador del sistema utiliza una interfaz
web para el control y el mantenimiento en forma remota.

Warriors Defender Mail se actualiza constantemente con las tltimas definiciones de Spam y
virus, de modo que el mantenimiento de la unidad es minimo y se eliminan los gastos
administrativos. Las actualizaciones son provistas por Dscorp.




(aracteristicas

« La estructura de Warriors Defender Mail Optimiza el procesamiento a diferencia de las soluciones de software, disminuye la carga del servidor
de correo electrénico y elimina el correo no deseado y los virus

- Warriors Defender Mail es una solucion delicada a la proteccion del e-mail en la organizacién de cualquier tamafio

- Warriors Defender mail analiza en tiempo real los archivos adjuntos y los cuerpos de mensaje , sin ralentizar el trafico de correo. Emplea los
mejores y mds potentes motores de anfalisis, que aseguran una tasa de deteccién de 99.99% para todos los virus en circulacion

« Ofrece un madulo de reportes completos, que proporciona estadisticas diarias, semanales o mensuales, organizadas por categorias. Los
informes pueden ser generados y visualizados en la consola web en forma local o remota

«Tiene un mddulo de manejo de falsos positivos que puede ser manupulado por el administrador en funcién de las necesidades de la empresa.
Los correos bloguedos se almacenan dando una alternativa tnica al usuario para no perder los correos de importancia para la organizacion

- Brinda una capacidad de filtrado de entrada y salida de correos electronicos, asi como un control de andlisis para los archivos adjuntos, los
cuales se colocan segun su clasificacion en listas blancas o negras, permitiendo un control para el administrador

- Warriors Defender Mail puede hacer excepciones en la administracion del sistema y segtn la necesidad del cliente permitir la administracion
individual de éste, cuando la administracion es individual el usuario puede elegir opciones especificas de filtrado de contenido para su correo

sin afectar el de los demds usuarios

« Warrios Defender Mail realiza reportes diarios de correos en cuarentena, el tiempo de almacenamiento de los correos es requlable por el
administrador y permite al cliente mantener un respaldo de informacion para recuperar los correos importantes

- Warriors Defender Mail puede configurarse para realizar un flitrado de contenido por palabras o por frases en el asunto del correo



(aracteristicas de Control

Warriors Defender Mail contiene numerosas caracteristicas que permiten realizar ajustes y mejora en gran medida
la precision de nuestro filtrado de correo no deseado.

-« Filtrado: Con Warriors Defender Mail se puede configurar las politicas de correo no deseado en forma de tomar la

mejor decision para toda la empresa.

- Puntuacion del correo no deseado: Warriors Defender Mail posee caracteristicas de puntuacién del correo no
deseado permitiendo definiry configurar umbrales generales o individuales, lo cual proporciona un control
personalizado sobre las politicas en éste tipo de correo.

« Lista de direcciones bloqueadas y aceptadas: Warriors Defender Mail puede ser configurado para permitir el
control sobre las listas de direcciones blogueadas y aceptadas, lo que reduce ademds las ocasiones de detecciones

falsas.

- Integracion con Plataforma estandar del Mercado: Warriors Defender Mail es totalmente adaptable a cualquier

requerimiento de correo del mercado.

Administracion Centralizada

Warriors Defender Mail presenta una interfaz web, de administracion fdcil y remota. Esta interfaz
web le permite definir, administrar y controlar politicas de correo electrénico empresariales desde
un lugar local o remoto.

- Warriors Defender Updates. Warriors Defender Mail posee un sistema de actualizacion automdtica
de virus con nuevas reglas de algoritmos del correo no deseado. Estas actualizaciones no requieren
administracion y garantizan que su red posea proteccion integral.

- Reportes grdficos. Warriors Defender Mail generar reportes grdficos que proporciona visibilidad de
la organizacion para correcto manejo del riesgo.




(aracteristicas de Adaptabilidad

Los modelos Warriors Defender Mail se disefiaron para satisfacer las necesidades de toda clase de empresas.
Todos los modelos ofrecen toda la escalabilidad, redundancia y tolerancia necesarias para la implementacion
en gran escala a un precio econémico.

« Fcil integracion con redes existentes: Warriors Defender Mail se integra a cualquier infraestructura
informatica sin importar su diversidad geogrdfica o logica.

« Escalabilidad: Warriors Defender Mail se pueden agrupar varios modelos para lograr una escalabilidad,
redundancia y tolerancia de fallas automaticas.

« Suministro eléctrico redundante: Warriors Defender Mail brindan una solucién para tolerar fallos necesarios
en las grandes empresas (Modelos 5000, 10000, 10000 Plus)

« Integracion de LDAP y Microsoft Active Directory: Warriors Defender Mail se integra al servidor de dominio
para permitir un registro simple y la verificacion del destinatario.

« Administracion gerdrquica: Warriors Defender Mail permite a los usuarios una administracion gerdrquica,
ademds de tener un administrador general, permite generar administradores de dominio y usuarios
comunes de consulta.
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Warriors Defender Mail 100

Warriors

Warriors Defender Mail 5000
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Warriors

Caracteristicas

Minichasis de montaje en bastidor de 1U
1000 mensajes de correo por dia

1 a 100 usuarios activos de correo electronico
Interfaz de configuracion web

Analisis de virus

Bloqueo de correo no deseado

LDAP

Administracion Remota

Warriors Defender Mail 1000

Caracteristicas

*  Minichasis de montaje en bastidor de 1U

10,000 mensajes de correo por dia

100 a 300 usuarios activos de correo electronico
Interfaz de configuracion web

Analisis de virus

Bloqueo de correo no dessado

Un puerto Gigabit Ethernet

LDAP

«  Administracion Remota

Warriors

Caracteristicas

Solucion de tipo empresarial

Montaje en bastidor de 2U con carriles de tamafio completo
50,000 mensajes de correo por dia

300 a 800 usuarios activos de correo electrénico

Interfaz de configuracion web

Analisis de virus

Bloqueo de correo no dessado

LDAP

Disposicion redundante de discos para una mayor confiabilidad
Agrupamiento para una mayor capacidad y redundancia

Dos puertos Gigabit Ethernet

Disposicion redundante de discos intercambiable en caliente (RAID)
Suministro eléctrico redundante intercambiable en caliente
Administracion Remota



Warriors Defender Mail 10000

Warriors .

Caracteristicas

Solucidn de tipo empresarial

Montaje en bastidor de 2U con carriles de tamaino completo
100,000 mensajes de correo por dia

800 a 1500 usuarios activos de correo electronico

Interfaz de configuracion web

Analisis de virus

Bloqueo de correo no deseado

LDAP

Disposicion redundante de discos para una mayor confiabilidad
Agrupamiento para una mayor capacidad y redundancia

Dos puertos Gigabit Ethernet

Disposicion redundante de discos intercambiable en caliente (RAID)
Suministro eléctrico redundante intercambiable en caliente
Administracion Remota

Warriors Defender Mail 10000 Plus

Warriors

Caracteristicas

Solucion de tipo empresarial

Montaje en bastidor de 2U con carriles de tamafio completo
>100.00 mensajes de correo por dia

1500 usuarios en adelante activos de correo electronico
Interfaz de configuracion web

Analisis de virus

Blogueo de corren no deseado

LDAP

Cuarentena y configuracion por usuario

Disposicion redundante de discos para una mayor confiabilidad
Agrupamiento para una mayor capacidad y redundancia

Dos puertos Gigabit Ethernet

Disposicion redundante de discos intercambiable en caliente (RAID)
Suministro eléctrico redundante intercambiable en caliente
Administracion Remota
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Top 10 Viruses
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